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EXPOSICION DE MOTIVOS:

Las nuevas tecnologias de informacion y la comunicacion han creado y
fomentado la utilizacion de las comunicaciones y transacciones electronicas en
la actividad de la Administracién General del Estado y en su relacion con los
ciudadanos y demas sujetos del derecho, lo que requiere obligatoriamente el
establecimiento de un marco juridico que regule dicha utilizacion y garantice la
seguridad juridica y confianza en fos participantes de las referidas
comunicaciones y transacciones electrénicas por Internet. En este sentido, la
Administracion General del Estado, velando por ofrecer a todas las personas y a
la poblacién en general, unos servicios publicos seguros, accesibles, efectivos y

ficientes, implementa y desarrolla la practica de las tecnologias de |a
"'G\i::?ﬁh; qrmacic’)n y la comunicacion en la actividad administrativa de sus Organos,
—1 Instituciones y Entes Auténomos, propagando y difundiendo los efectos
ﬁ&i positivos de las mismas y generalizando la debida seguridad y confianza en el
i ‘@uso de las informaciones, comunicaciones y transacciones electrénicas.

&, Presio” ',,s “Como consecuencia de garantizar y propiciar la referida seguridad vy

/conflanza surge la necesidad de establecer y crear los elementos y medios

protectores para dichos fines. Este es el caso de la firma electronica y demas
documentos electrénicos.

La firma electrénica constituye un instrumento o medio protector capaz de
permitir la comprobacion de la procedencia, veracidad y de |a integridad de los
datos, informaciones y comunicaciones utilizados a través de Internet y de redes
de telecomunicaciones, ofreciendo los fundamentos y bases para evitar y
controlar cualquier tipo de falsedad o defraudacién, basandose en fechas, horas,
elementos, codigos y medios electrénicos, que estan en poder de cada uno de
jos usuarios y permiten distinguir e individualizar la identidad personal de cada
uno y reconocerle como el firmante. Esta actuacion es realizada por los
prestadores de servicios de certificacion, que expiden los certificados
electronicos relacionados con la firma electrdnica, denominados también
documentos electronicos.



C—

- REPUBLICA DE GUINEA ECUATORIAL
PRESIDENCIA

La presente Ley define y determina los diferentes certificados electrénicos
que se expiden o se pueden expedir, destacando los certificados avanzados y
reconocidos, que cumplen con los requisitos legales y se ajustan a los
procedimientos de comprobacién de la identidad del firmante y a la fiabilidad y
garantias de la actividad de certificacion electronica, formando una pieza.
fundamental la firma electronica reconocida, generada mediante un dispositivo
seguro de creacion de firma. Cabe sefialar que la firma electrdnica reconocida
tiene la equivalencia legal y funcional con la firma manuscrita respecto de los
datos consignados en la informacion y comunicacion electrénica. Por otra parte,
el dispositivo de creacién de firma electrénica debe ser avalado y garantizado
por una certificacion técnica de dicho dispositivo expedido por el organo
competente.

Otro aspecto importante que regula esta Ley es el documento de identidad
- personal _electrdnico, que constituye un certificado _electrdénico reconocido

SINEA S estinado a generalizar el uso de medios e instrumentos seguros de
GUINEA & 75 N . , : . :
% ’eg\nunlcacmn electrénica capaces de conferir la misma integridad,

O govOle - . . - .
/& 00”‘% confidencialidad y autenticidad, precisando que el D.I.P. electrénico acredita la
o] . . . . _ L . -
he [ identidad de su titular en cualquier procedimiento administrativo y permite la

5 {_J¢firma electrénica de documentos administrativos.

" % La presente Ley se estructura en una exposicion de motivos, treinta y nueve
="(39) articulos repartidos en cuatro (4) titulos y nueve (9) capitulos, una
disposicion adicional, dos (2) disposiciones transitorias, una disposicion
derogatoria y una final.

En uso de las prerrogativas que Me otorga el articulo 40 de la Ley
Fundamental; a propuesta del Gobierno y debidamente aprobado por el
Parlamento en su Segundo Periodo Ordinario de Sesiones correspondiente al
aho 2016, Sanciono y Promulgo la presente:

LEY DE FIRMA Y DOCUMENTOS ELECTRONICOS

TITULO |
DE LAS DISPOSICIONES GENERALES

Articulo 1.- Objeto

!Q.........................................................
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Refe. La presente Ley tiene por objeto la regulacién de la firma electronica, su
Secen. creacion y eficacia juridica, asi como de los deméds documentos electronicos, de

la actividad de prestacion de servicios de certificacion y de sus prestadares.

Articulo 2.- Ambito de aplicacién

1. La presente Ley se aplicara a los prestadores de servicios de certificacién
establecidos en la Republica de Guinea Lcuatorial v a los servicios gue los
prestadores acreditados o domicitiados en otro Fstado ofrezcan a través de
establecimiento permanente situado en la Republica de Guinea Ccuatorial, asi
como el uso de firma y documentos electrénicos en la Administracion General
del Estado, sus Organos y Entes Publicos y en las relaciones que mantengan
ésta entre siy con los particulares.

2. Se entendera que un prestador de servicios de certificacién esta
establecido en la Republica de Guinea Ecuatorial, cuando su residencia o

tncidiendo con el lugar-en que estd efectivamente centralizado la gestion
:Ministrativa y la direccién de sus negocios. En otro caso, se atenderé al lugar
errque se realice dicha gestidn o direccién.

o
% %ﬁﬁ“ ‘A"/,’g Se considerarad que esta permanentemente situado en la Repdblica de
wgﬁsﬁinea Ecuatorial, cuando-disponga de forma continuada y habitual, de
instalacién o lugar de trabajo en los que realiza toda o parte de su actividad y

esté establecido conforme a la legislacion vigente en la materia.

4. La mera utilizacion de medios tecnoldgicos situados en la Repblica de
Guinea Ecuatorial no implicara, por si sola, el establecimiento del prestador en
la Republica de Guinea Ecuatorial.

Articulo 3.- Definiciones

A los efectos de la presente Ley se entenders por:

a} Firma electrénica: conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que pueden ser
utilizados como medio de identificacion del firmante.

b) Firma electronica avanzada: aquella firma electrénica que permite
- identificar al firmante y detectar cualquier cambio ulterior de los
datos firmados, que esta vinculada al firmante de manera tnicay a
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los datos a que se refiere, y que ha sido creada por medios que el
firmante puede mantener bajo su exclusivo control,

¢} Firma electronica reconocida: es 1a firma electronica avanzada
basada en un certificado reconocido y generada mediante un
dispositivo  segurc de creacion de firma. La firma electronica
reconocida tiene respecto de los datos consignados en forma
electrénica, el mismo valor que {a firma manuscrita.

d) Firma digital: mecanismo criptografico que permite detectar vy
determinar el origen o la entidad generadora del dato o del mensaje
y confirmar gque el mismo no ha sido alterado, verificando la
autenticidad e integridad del dato.

e) Firmante: toda persona_que posee un dispositivo de creaeion de
firma electronica y que actla en nombre propio o de otra persona
fisica o juridica a la que representa.

f) Dispositivo de creacion de firma electrénica: programa o sistema
informatico que sirve para aplicar los datos de creacion de firma, los
cuales son Unicos, como. codigos o claves criptograficos privadas o
particulares gue el firmante utiliza para crear la firma electrénica.

g) Dispositivo de verificacidn de firma electronica: programa o sistema
informético que sirve para aplicar los datos de verificacion de firma,
los cuales son como codigos o claves criptograficos publicos que se
utilizan para verificar la firma electronica.

h) Certificado electronico: todo documento firmado electrénicamente
por un prestador de servicios de certificacion, que vincula unos

datos de verificacion de firma con el firmante y confirma su
identidad.

i} Certificado electrénico reconocido: aquel que fuere expedido por un
prestador de servicios de certificacién y cumpla con los requisitos de
autenticacién, verificacion y de la comprobacién de identidad y
demds circunstancias de los solicitantes, asi como de la fiabilidad y
garantias de los prestadores que los prestan. -

W
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Secc i} Fecha electronica: el conjunto de datos en forma electronica

utilizada como medio para constatar el momento en qgue se ha
efectuado una actuacion sobre otros datos a los gue estén
asociados.

k) Declaracion de practicas de certificacion: documento de seguridad
que contiene las manifestaciones personales de todo prestador de
servicios de certificacion, asumiendo y especificando todas sus
obligacicnes en el proceso de la gestién de los datos de creacion y
verificacion de firma y de los certificados electronicos, asi como las
condiciones aplicables, las medidas técnicas y organizativas de
seguridad y demads circunstancias para la efectividad de su actividad.

Prestador de servicio de certificacion: toda persona fisica o juridica
gue expide certificados electronicos o presta otros servicios en
relacion con fa firma electronica.

‘ p]
ﬁff ﬁ};} ) Documento electrénico: la informacién de eualquiera naturaleza en
& %Esm?-“// forma electrénica, archivada en un soporte electronico con un
formato determinado y susceptible de identificacion y tratamiento
diferenciado.

No obstante lo anterior, para gue un documento electrénico tenga la
naturaleza de documento pulblico o documento administrativo, éste debera
cumplir los requisitos establecidos en la ley aplicable y, en su caso, lo siguiente:

1) Estar firmados electrénicamente par funcionarios que tengan legalmente
atribuida la facultad de dar fe publica, judicial, notarial o administrativa,
siempre gue actien en el dmbito de sus competencias con los requisitos
exigidos por la Ley en cada caso.

2) Ser expedidos y firmados electronicamente por funcionarios o
empleados publicos en el ejercicio de sus funciones publicas, conforme a las
disposiciones legales.

3) Ser documentos privados con el valor y la eficacia juridica que
corresponda a su respectiva naturaleza, de conformidad con la legislacién que
resulte aplicable.

Articulo 4.- Valor juridico del soporte electrdnico con datos firmados
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se hayan firmado los datos ihcorporados al documento electrdnico, se estaria a
lo dispuesto en el parrafo anterior en consonancia con las disposiciones de la
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1. El soporte en que hallen los datos firmados electronicamente, sera
admisible como prueba documental en juicio. Si se impugnara la autenticidad
de la firma electrénica reconocida conla que se hayan firmado los datos
incorporados al documento efectronico, se procederd a comprobar gue trata
de una firma electronica avanzada basada en un certificado reconocido, que
cumple todos fos requisitos y condiciones establecidas en ia Ley para este tipo
de certificado, asi como que la firma se ha generadc mediante un dispositivo
seguro de creacion de firma electronica.

2. La carga de realizar las citadas comprobaciones correspondera a quien
haya presentado el documento con firma electrénica reconocida. Si de dichas
omprobaciones obtienen un resultado positivo, se presumirda de la
xnticidad de fa firma electronica reconocida con la que se haya firmado
dicho documento electrénico, siendo los gastos, costes y deudas que origine la
corﬁprobacién exclusivamente a cargo de gquien hubiera formulado la
gn%énacién y, si hubiere actuado de forma temeraria, se le impondrd una

4. Cuando una firma electronica se utilice conforme a las condiciones
acordadas por las partes para relacionarse entre si, se tendra en cuenta lo
estipulado entre ellos.

Articulo 5.- Empleo de la firma electronica en el ambito de la
Administracién General del Estado

1. La Administracion General del Estado, con el objetivo de mantener y
proteger las garantias de cada procedimiento, podra establecer las condiciones
adicionales a la utilizacion de la firma electronica en los procedimientos como
pueden ser la imposicion de fecha electronica sobre los documentos
electronicos entregados en un expediente administrativo.

2. las condiciones adicionales seran objetivas, proporcionadas,
transparentes y no discriminatorias, y no deberan establecerse en la prestacién

(¥
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de servicios de certificacion al ciudadano cuando intervengan distintas
administraciones publicas.

3. EL Ministerio de la Funcion Publica y Reforma Administrativa y el
Ministerio de Telecomunicaciones y Nuevas Tecnologias, previo informe del
Centro Nacional para la Informatizacion de la Administracion Publica de Guinea
Ecuatorial, CNIAPGE, elaborardn las normas que establezcan las condiciones
adicionales.

4. La utilizacion de la firma electrénica en {as comunicaciones que afecten a
la informacién clasificada, a |la seguridad del Estado o a la defensa nacional, se
regira por normativa especifica.

Articulo 6.- Régimen de prestacion de servicios de certificacion

1. La prestacion de servicios de certificacion no estd sujeta a autorizacion

previa y se realizard en régimen de libre competencia. No podra establecetse’ -

restricciones para dichos servicios que procedan de otro Estado.

2. La prestacion de servicios de certificacion por la Administracion General
Estado, sus Organos o Entes Publicos, se realizara con arreglo a los
ios de objetividad, trasparencia y no discriminacion.

TITULO 11
DE FIRMA Y CERTIFICADOS ELECTRONICOS

CAPITULO I
DEL CONTENIDO DE LA FIRMA ELECTRONICA Y EL FIRMANTE

Articulo 7.- Firma electrénica y sus modalidades

1. La firma electrdnica constituye un dispositivo 0 mecanismo electronico
que contiene los datos del firmante y hace posible la expedicién de certificados
electrénicos. Dichos datos permiten identificar al firmante.

2. Las modalidades de firmas electrdnicas establecidas por la presente Ley
son: la firma electrénica avanzada, la firma electronica reconocida y la firma
digital.

Articulo 8.- El firmante
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Alos efectos de lo dispuesto en el articulo anterior, el firmante es ante todo
persona que sea titular o posea un dispositivo o mecanismo electronico para la
creacion de firma electronica, en su nombre propio o en nombre vy
representacion de otra.

CAPITULO 1
DEL CERTIFICADO ELECTRONICO Y SUS EFECTOS

Articulo 9.- Finalidad del certificado electrénico

1. Et certificado electronico, siendo un documento firmado
electronicamente por un prestador de servicios de certificacion que vincula
unos datos de firma con el firmante, permite verificar, autenticar, comprobar y
confirmar su identidad, asi como detectar los cambios habidos en los mismos y
determinar el origen o la entidad que haya generado dicho dato o mensaje,

“ségun el tipo de certificado y de I firma electrorica.
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2. Toda persona fisica o juridica podra solicitar del prestador del servicio de
cért‘iﬁcaaon la expedicion de certificados electrénicos conforme a lo dispuesto
en la presente Ley, garantizando siempre los derechos y la identidad del

|
jglrmante

%
,50/3 A los efectos de la presente Ley, el certificado electrénico de personas
sicas sera la referencia o el modelo.

Articulo 10.- Obtencion y utilizacion de Certificados electrénicos de
personas juridicas

1. Podran solicitar certificados electrénicos de personas juridicas, sus:
administradores y sus representantes legales o voluntarios con poderes
bastantes para ello, que no podrin afectar al régimen de representacion
regulado por la legislacion civil o mercantif aplicable a cada persona juridica.

2. La custodia de los datos de creacién de firma asociados a cada certificado
electronico de persona juridica serd responsabilidad de la persona fisica
solicitante, cuya identificacidn se incluira en el certificado electrdnico.

3. Los datos de creacién de firmas solo podrén ser utilizados cuando se
admitan en las relaciones que mantengan las personas juridicas con la
Administracidn General del Estado, o en {a contratacion de bienes o servicios

7

PO CGOGC0OCOGOCCCO000CO0000C 0000000000000 00000800000000000000880




REPUBLICA DE GUINEA ECUATORIAL

PRESIDENCIA

que sean propias o concernientes a su actividad o trafico ordinario. Asi mismo,
la persona juridica podra imponer limites adicionales, por razon de la cuantia o
de 1a materia, para el uso de dichos datos gue, en todo caso, deberan figurar en
el certificado electronico.

4. Se entenderan como realizados por la persona juridica, los actos o
contratos en los que su firma se hubiera empleado dentro de los limites
previstos en el apartado anterior.

5. Si la firma se utiliza transgrediendo los limites mencionados, la persona
juridica quedara vinculada frente a terceros solo si los asume como propios ©
se hubieren celebrado en su interés. En caso contrario, los efectos de dichos
actos recaeran sobre la persona fisica responsable de la custodia de los datos
de creacién de la firma, quien podra repetir, en su caso, contra quienes los
hubiera utilizado. i -

6. Lo dispuesto en este articulo no se aplicard a los certificados que sirven
para verificar la firma electrénica del prestador de servicios de certificacion con
fa que firma los certificados electronicos que expida. Tampoco se hara para los
certificados que se expidan a favor de la Administracion General del Estado.

¢ Mrticulo 11.- Extincidn de vigencia de los certificados electronicos

o N - 7’ -
Son causas de extincion de la vigencia de un certificado electronico:
7

. a} Expiracién del periodo de validez que figura en el certificado.

b) Renovacidn fgrmulada por el firmante, la persona fisica o juridica
representada por éste, un tercero autorizado o la persona fisica
solicitante de un certificado electrénico de persona juridica.

c) Violacién o puesta en peligro de los datos de creacidén de firma del
firmante o del prestador de servicios de certificacion o utilizacidn
indebida de dichos datos por un tercero.

d) Resolucion judicial o administrativa que lo ordene.

e) Fallecimiento o la extincion de personalidad juridica de! firmante o
de! representado, terminacién de la representacion, incapacidad
sobrevenida total o parcial del firmante o de su representado,

8
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disolucion de la persona juridica representada o alteracion de las
condiciones de custodia o uso de los datos de creacion de firma que
esten reflejadas en los certificados expedidos a favor de una
persona juridica.

f) Cese en la actividad del prestador de servicios de certificacion, salvo
que, previo consentimiento expreso del firmante, la gestién de los
certificados electronicos expedidos por ague! sea transferida a otro
prestador de servicios de certificacion.

g) La alteracion de los datos aportados para la obtencidn del
certificado o fa modificacion de las circunstancias verificadas para ia
expedicion del certificado como las relativas al cargo o a las
facultades de representacidn, de manera que estén disconformes
con la realidad.

h) Cualquier otra causa licita puesta en la declaracion de practicas de
certificacion. - -

Articulo 12.- Periodo de validez de los certificados electrénicos

1. Los certificados electronicos tendran la validez de acuerdo a las
caracteristicas y tecnologia ‘empleada para generar los datos de creacion de
firma. En el caso de los certificados reconocidos, este periodo no podrd ser
superior a cuatro afios.

2. La extincion de la vigencia de un certificado electrénico surtira efectos
frente a terceros, en los supuestos de expiracion de su periodo de validez,
desde que se produzca esta circunstancia y, en los demas casos, desde que la
indicacion de dicha extincion se incluya en el servicio de consulta sobre ia
vigencia de los certificados del prestador de servicios de certificacion.

Articulo 13.- Suspensién de la vigencia de certificados electrénicos

1. Los prestadores de servicios de certificacion suspenderan la vigencia de
los certificados electrénicos expedidos, si concurre alguna de las siguientes
causas:

a) Solicitud del firmante, persona fisica o juridica representada por éste,
un tercero autorizado o la persona fisica solicitante de un certificado
electrénico de una persona juridica.

b) Resolucién judicial o administrativa que lo ordene.

9
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¢} La existencia de dudas fundadas acerca de la concurrencia de las
causas de extincion de la vigencia de los certificados previstos en ios
parrafos c} y g) del articulo 11 de la presente Ley.

d) Cualquiera otra causa licita prevista en la declaracion de practicas de
certificacion.

2. La suspension de vigencia de un certificado electronico surtira efecto
desde que se incluya en el servicio de consulta sobre la vigencia de los
certificados del prestador de servicios de certificacion.

Articulo 14.- Actuaciones y efectos relativos a la extincion y suspension de
ta vigencia de certificados electronicos

1. El prestador de servicios de certificacion hara constar inmediatamente,
?’GU‘N"AL‘ forma clara e indudable, la extincién o suspension de la vigencia de
¥ HoGI00 tertificados electronicos en el servicio de consulta sobre Ia vigencia de los
certificados en cuanto tenga conocimiento fundado de cualguiera de los

_i.f\he’chos determinantes para la extincion o suspensidn de su vigencia.
\%&;ﬁfy QZ A efectos de extincién y suspension de la vigencia del certificado

& anemp“e@ctronlco el prestador de servicio de certificacion informara al firmante
=" acerca de esta circunstancia de manera previa o simultanea, especificando los
motivos, fecha y hora en que se quedara sin efecto dicho certificado
electronico.

s
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3. En caso de suspensién, se indicara, ademas, la duracién maxima,
transcurrida la cual, se extinguira la vigencia del referido certificado

electronico, si no se modifica o se levanta dicha suspensidon dentro del plazo
indicado.

4. E| certificado electronico en estado de extincion o suspensidn se
mantendra accesible en el servicio de consulta sobre la vigencia de los

certificados hasta la fecha y hora de finalizacion del periodo inicial de su
validez.

5. La extincidn o suspension de la vigencia de un certificado electrénico no

tendra efectos retroactivos.

CAPITULO Il
DEL CERTIFICADO ELECTRONICO RECONOCIDO Y SU EXPEDICION

- 10
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Articulo 15.- El certificado electrénico reconocido y su contenido

- Todo certificado electrénico reconocido, que fuere expedido por un
prestador de servicios de certificacion, debera integrar los siguientes datos:

a) Laindicacion de que se expiden como tales.
b) El codigo identificativo unico del certificado.

¢) La identificacion del prestador de servicios de certificacion que
expide el certificado y de su domicitio.

d) La firma electrénica avanzada del prestador de servicios de
certificacion que expide el certificado.

e} La identificacién del firmante, en el caso de personas fisicas, por su
nombre y apellidos y su ntmero del Documento de ldentidad
Personal, y, en el caso de las personas juridicas, por su denominacion

" 0 razoén social y el nimero de identificacion fiscal.

f) Los datos de verificacién de firma electrénica que correspondan a los
datos de creacion de firma que se encuentren bajo el control del
firmante.

g) Elinicioy fin del periodo de validez del certificado electrénico.
h) El marco y los limites de uso del certificado electrénico, si se fijan.

i) Los limites del valor de las transacciones para los que puede utilizarse
el certificado, si se establecen.

j} La indicacidn de los datos del firmante que actta en representacién
de una persona fisica o juridica, si el certificado reconocido lo admite.
En este caso, se incluird el documento piblico que acredita de forma
fehaciente las facultades del firmante para actuar en nombre de
dicha persona fisica o juridica y los datos registrales, en caso de ser
obligatoria la inscripcion de dicho documento.

k} Cualesquiera otros datos, circunstancias y rasgos peculiares del
firmante significativos para los fines del certificado, si lo solicita.

Articulo 16.- Obligaciones previas a la expedicion de certificados
electronicos reconocidos

11

._........................................................Q.




......................................................Q..‘.

REPUBLICA DE GUINEA ECGATORIAL
PRESIDENCIA

Los prestadores de servicios de certificacion, antes de expedir cualquier
certificado reconocido, deberan cumplir previamente las siguientes
obligaciones:

a) Comprobar ta identidad y circunstancias personales del solicitante.

b) Verificar que la informacion contenida en el certificado es exacta e
indudable y gque incluye toda la informacidn necesaria requerida para
un certificado electrénico reconocido.

Asegurarse de que el firmante estd en posesion de los datos de
creacion de firma electronica, los cuales corresponden a los de su
verificacion.

Garantizar la complementariedad de los datos de creacion vy
verificacion de firma electronica, siempre que ambos sean generados
por el prestador de servicios de certificacion.

1. La identificacion de la persona fisica solicitante de un certificado
electrénico reconocido requerird la personacion de la misma ante el encargado
de verificacion y se acreditard mediante el Documento de identidad Personal,
pasaporte o cualquier otro medio admitido en derecho, cuyo régimen de
personacién o presentacién se regirad por lo dispuesto en el procedimiento
administrativo.

2. Se podra prescindir de la personacion, a que se refiere el parrafo
anterior, si su firma en la solicitud de expedicién de certificado reconocido haya
sido legitimada por ¢l Notario.

3. La identificacién de la persona juridica requerira que el prestador de
servicios de certificacién recabe los datos de constitucion, personalidad juridica
y la extensién y vigencia de las facultades del representante del solicitante
mediante los documentos publicos que acrediten de forma fehaciente la
legalidad de dicha representacidn y su inscripcion en el registro publico, si asi
se exigiere.

4. La comprobacién o la identificacion, a que se hace referencia en el
apartado anterior, también podré realizarse mediante consulta directa en el
registro publico en el que estén inscritos los documentos de constitucién o de

12
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apoderamiento, empleando los medios telematicos y electronicos facilitados
por dicho registro publico.

5. Si el certificado reconocido requiere o admite otras circunstancias
personales del solicitante, como su cargo o empleo, pertenencia a un colegio
profesional o titulacién académica, éstas deberan comprobarse mediante los
documentos oficiales que las acreditan.

6. No seran exigibles los datos, la identificacién y las circunstancias a que se
refieren los parrafos anteriores, cuando la identidad y otras circunstancias del
solicitante del certificado constan ya al prestador de servicios de certificacion
en virtud de una relacién preexistente, en la que se hubieran utilizado los
medios sefialados en un periodo de tiempo de dos afios, o se utilice un
certificado reconocido vigente para la expedicion de un otro con idéntico
formato y le conste al prestador de servicios de certificacion en un periodo de

res meses desde g vigencia-de aquel. -
\

L . P r- . ~ ‘
p00tTY ’?,a'\7 Las comprobaciones e identificaciones sefaladas en los parrafos

arteriores podran realizarse por los prestadores de servicios de certificacion
g! © por medio de otras personas fisicas o juridicas, privadas o publicas, en

caso siempre serd el responsable.

Articulo 18.- Equivalencia internacional de certificados electrénicos
reconocidos

Los certificados electrénicos expedidos al publico por los prestadores de
servicios de certificacion de otros Estados, como certificados reconocidos,
conforme a su legislacién aplicable, se consideraran equivalentes a los
expedidos por los prestadores de dichos servicios en la Reptblica de Guinea
Ecuatorial, siempre que cumplan las siguientes condiciones:

a) Que el prestador de servicios de certificacion retna los requisitos legales y
la legalidad vigente en dicho Estado sobre la firma electrénica y haya sido
expedido conforme a un sistema voluntario de certificacion.

b) Que el prestador de servicios de certificacion y el certificado expedido al
efecto estén reconocidos en virtud de acuerdos bilaterales o
multilaterales o por un organismo internacional.

Lt
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c) Que e! certificado electronico reconocido esté garantizado y avalado por
un prestador de servicios de certificacion establecido en la Republica de
Guinea Ecuatorial.

CAPITULO IV
DEL REGIMEN JURIDICO DEL DOCUMENTO DE IDENTIDAD PERSONAL
ELECTRONICO

Articulo 19.- Documento de Identidad Personal Electrénico

INE
ERMR

48 F! Documento de Identidad Personal electronico es un documento

e oﬁarn&a AN ) .. ; . .
V£ persdnal que acredita electronicamente la identidad personal de su titular y le
va perijte o avala la firma electrénica de documentos.
f ]

\\ﬁ %@g . Todos los poderes publicos y todas las personas fisicas o juridicas estan
w gados a reconocer la validez y la ef_icagia del Documento de Identidad
==Personal electronico para acreditar la identidad y los demas datos personales

de su titular que consten en el mismo, y para autenticar la identidad de!

firmante y la integridad de los documentos firmados con los dispositivos de
firma electrénica incluidos en dicho documento.

Articulo 20.- Requisitos para la expedicién de Documento de ldentidad
Personal Electrénico '

1. Los drganos puablicos competentes para la expedicion de Documento
identidad Personal electronico deberan cumplir las mismas obligaciones
previas impuestas por la presente lLey a los prestadores de servicios de
certificacién que expidan certificados reconocidos, excepto lo relativo a la
constitucidn de la garantia o aval.

2. Para la eficacia del Documento de Identidad Personal electrénico, la
Administracion General del Estado se queda en la obligacion de implementar
los sistemas que garanticen la compatibilidad de los instrumentos y medios de
firma electrénica incluidos en el Documento de Identidad Personal electronico
con los dispositivos y praductos de firma electrénica generalmente aceptados.

3. El procedimiento de expedicién de! Documento de Identidad Personal
Electrénico serd desarrollado mediante Decreto.

[y
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TITULO 1Y
DEL SISTEMA DE FIRMA ELECTRONICA Y PRESTACION
DEL SERVICIO DE CERTIFICACION

CAPITULO |
DE LOS DISPOSITIVOS DE FIRMA ELECTRONICA Y DE SU VERIFICACION

Articulo 21.- Dispositivos de creacién de firma electronica

Todo dispositivo de creacién de firma electrénica, siendo un programa o
sistema informatico que sirve para aplicar los datos de creacion de firma,
deberd cumplir las garantias siguientes:

a) Que asegura razonablemente el secreto de la utilizacion de los datos para
\ 18 generacion de firma, los cuales puede producirse una sola vez.

ue los datos utilizados para fa generacion de firma electrénica no
;‘fgueden ser derivados de los de la verificacion de firma o de la propia

Que los datos de creacion de firma electronica pueden ser protegidos por
el firmante de forma fiable en evitacién de su uso por terceros.

d) Que el dispositivo utilizado no altera los datos o el documento que deba
firmarse, ni impide que este muestre al firmante antes del proceso de
firma.

Articulo 22 .- Dispositivos de verificacion de firma electrénica

Cualquier dispositivo de verificacién de firma electronica, siendo un
programa o sistema informatico que sirve para aplicar los datos de verificacion
de firma, debera cumplir los requisitos siguientes:

a) Que los datos utitizados para verificar la firma correspondan a los
mostrados a la persona que verifica la firma.

b) Que la firma, la autenticidad y validez del certificado electrénico
correspondiente se verifiquen de forma fiable y el resuttado de esa
verificacion se presente correctamente.

c) Que la persona que verifica la firma electrénica pueda establecer de forma
fiable el contenido de los datos firmados y detectar si han sido
modificados.

[
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d} Que se muestren correctamente la identidad del firmante y el resultado de
la verificacion. ‘

e) Que pueda detectarse cualguier cambio relativo a la seguridad

Articulo 23.- Certificacién de dispositivos seguros de creacion de firma
electronica

1. La certificacidn de dispositivos seguros de creacion de firma electronica
sera el procedimiento o documento por el que se comprueba que el dispositivo
de creacion de firma electrdnica cumple los requisitos establecidos en las
disposiciones legales vigentes para su consideracion como un dispositivo
seguro de creacion de firma, gue sera expedida por una institucion publica o
privada autorizada y cualificada a solicitud del fabricante o de importador de

dichos dispositivos. - -

2. Los certificados de conformidad de los dispositivos seguros-de creacion
de firma electrdnica serdn modificados o, en su caso, revocados cuando dejen
de cumplir los requisitos y condiciones para su obtencion, cuya decision se
municara inicialmente al interesado y se harad publica por los medios de
nicacion sociales.

A

g

. CAPITULO II

»%/7 DE LA PRESTACION DE SERVICIOS DE CERTIFICACION

&

e/ Articulo 24.- Certificacion def prestador de servicios de certificacion

1. La certificacion de prestador de servicios de certificacidn sera el
procedimiento obligatorio por el que la entidad piblica autorizada y cualificada
emite un informe o dictamen a favor del prestador de servicios de certificacion,
a peticidon de éste, sobre el reconocimiento de sus capacidades y de
cumplimiento de los requisitos establecidos para la prestacién de dichos
servicios, expidiendo el correspondiente certificado.

2. En los procedimientos referidos de certificacion podran utitizarse las
normas técnicas y otros criterios que gocen de amplio reconocimiento en este
ambito de actividad y tecnologia, que permitan esclarecer y determinar las
capacidades del prestador de servicios de certificacidén que lo solicita.

16
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Articulo 25.- Obligaciones del prestador de servicios de certificacion de
certificados electrénicos

Todo prestador de servicios de certificacién, que expida certificados
electronicos, deberd cumplir las obligaciones siguientes:

a) No almacenar ni copiar los datos de creacion de firma electrénica de la
persona fisica o juridica a la que hayan prestado sus servicios.

b) Proporcionar al solicitante antes de la expedicion del certificado
electronico, de forma gratuita y por escrito o por medio electronico, la
informacién sobre:

2\ suspensiéon o posible utilizacion indebida de dichos datos y de

% determinados dispositivos de.creacién o verificacién de firma electrénica,

\ «/ que sean compatibles con los datos de firma con el certificado
& P Y

it

* &/ expedido.

e e
\"*-E_S:yz) Los mecanismos para garantizar fa fiabilidad de firma electrénica de
documentos a lo largo del tiempo.

3) El método utilizado por el prestador para comprobar la identidad del
firmante u otros datos que figuren en el certificado electrénico.

4} las condiciones precisas de utilizacion del certificado, sus posibles
limitaciones de uso y la forma de garantizar la responsabilidad por el
prestador de servicios de certificacion.

5) Las certificaciones que haya obtenido el prestador de servicios de
certificacion y los procedimientos aplicables para la resolucion
extrajudicial de conflictos que pudieran surgir en el ejercicio de su
actividad.

6) Las demds informaciones contenidas en la declaracién de practicas de
certificacion.

7) Lla informacion que sea relevante para terceros afectados por los
certificados electréonicos deberd estar disponible a instancia de estos.

el
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a) Mantener un directorio actualizado de certificados etectronicos, en el que
se indicaran los certificados expedidos, su vigencia, precisando si estan ya
suspendidos o extinguidos. La integridad del directorio se protegera
mediante la utilizacion de los mecanismos adecuados de seguridad.

Q,UINEA(\O ) Garantizar la disponibilidad de un servicio rapido y seguro de consulta
L0t ED *f\obre la vigencia de los certificados electronicos.

%
@ Errttculo 26.- Obligacidn de proteccion de datos personales

o ‘%@ r-:;-ﬁ" ff” Para la expedicion de certificados electronicos al publico y tratamiento
%sm'/ os datos personales, los prestadores de servicios de certificacion y los
organos administrativos para el ejercicio de sus funciones, unicamente podran
recabar los datos personales directamente de los firmantes o previo
consentimiento expreso de éstos, sujetdndose a lo establecido en la Ley de
Proteccion de Datos Personales. - -

2. Los datos requeridos seran exclusivamente los necesarios para la
expedicion y el mantenimiento del certificado y para la prestacion de otros
servicios en relacién con la firma electrénica, no pudiendo tratarse con fines
distintos sin el consentimiento expreso del firmante.

3. Los prestadores de servicios de certificacion solo estaran obligados a
revelar la identidad de los firmantes y de sus demas datos personales por
requerimiento de la autoridad judicial en el ejercicio de sus funciones legales.

Articulo 27.- Declaracidn de practicas de certificacion

1. Todos los prestadores de servicios de certificacion formularan una
declaracion de préacticas de certificacidn en la que detallaran las obligaciones
que asumen en relacién con la gestion de los datos de creacion y verificacion
de firma y de los certificados electronicos, las condiciones aplicables a la
solicitud, expedicién, uso, suspensidn y extincion de la vigencia de los
certificados, las medidas técnicas y organizativas de seguridad, los perfiles y los
mecanismos de informacion sabre la vigencia de los certificados y, en su caso,
la existencia de procedim'ientos de coordinacidon con los registros publicos
correspondientes que permitan el intercambio de informacion de forma
inmediata sobre la vigencia de los poderes y facultades recogidos en los
certificados y que deban figurar preceptivamente inscritos en dichos registros.
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2. La declaracion de practicas de certificacion tendrd la consideracion de
documento de seguridad, conteniendo. todos los requisitos legalmente exigidos
para dicho documento, y estard disponible al publico de manera accesible,
gratuita y por via electronica.

Articulo 28.- Obligaciones del prestador de servicios de certificacion, que
expida certificado reconocido

Los prestadores enunciados deberan cumplir las siguientes obligaciones:

a) Demostrar la fiabilidad necesaria para prestar el servicio de certificacion,

constituyendo una garantia de seguro de posible responsabilidad civil en

ta cuantia que determine el drgano competente para los posibles dafios y

OQGU'NFA @;\ perjuicios que pudiera causar el uso de los certificados que expida. Dicha

¥ pe0lve 'F»\\garantla de segliro podra ser sustituida total o parcialmente por un aval
£ bancario o seguro de caucién.

1 Q)//Garantazar que puede determinar con precision la fecha y hora en que se
W // expidié el certificado, o, se extinguid o se suspendio su vigencia.

P D?; 2

\Ei—‘,/c) Emplear personal cualificado con conocimiento y experiencia para la
prestacion de los servicios de certificacién vy los procedimientos de
seguridad y de gestion adecuados en el ambito de firma electrénica.

d} Utilizar los sistemas y productos fiables que estén protegidos contra
alteraciones y que garanticen la seguridad técnica vy, en su caso,
criptografia de los procesos de certificacion a los que sirven de soporte,
asi como para almacenar certificados reconocidos que permitan
comprobar su autenticidad e impedir que personas no autorizadas alteren
los datos, restrinjan su accesibilidad o introduzcan cambios que afecten a
las condiciones de seguridad.

e) Tomar medidas contra la falsificacién de certificados y de garantia de
confidencialidad de datos de creacién de firma electronica durante el
proceso de su generacion y de su entrega por un procedimiento seguro al
firmante.

f) Conservar registrados por cualquier medio seguro toda fa informacion y
documentacién relativa a un certificado reconocido y las declaraciones de
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practicas de certificacidn vigentes en cada momento, al menos durante
diez afos contados desde la fecha de su expedicidn, de manera que se
pueda verificar las firmas efectuadas en el mismo,

Articilo 29.- Cese de la actividad de un prestador de servicios de
certificacion y sus efectos

1. Bl prestador de servicios de certificacion que vaya a cesar en su actividad
debera comunicarlo a los firmantes que utilicen los certificados electrénicos
expedidos por él, asi como a los solicitantes de certificados expedidos a favor
de personas juridicas; y podra transferir, con su consentimiento expreso, la
gestion de los que sigan siendo vélidos en la fecha en que el cese se produzca, a
otro prestador de servicios de certificacién que los asuma o, en caso contrario,
extinguir su vigencia.

2. La comunicacion del cese se llevard a_cabo con una antelacién minima de
tres meses al cese efectivo de la actividad e informara también, en su caso,
sobre las caracteristicas del prestador al que se propone la transferencia de fa
gestion de los certificados electrénicos.

3. También deberd comunicar el cese y el destino de la gestién de los
certificados al Ministerio Telecomunicaciones y Nuevas Tecnologias, y a la
utoridad publica autorizada y cualificada, con una antelacidon de tres meses,
g mantendra accesible al publico un servicio de consulta especial y temporal,
O;n‘ e figurara la indicacion sobre dichos certificados durante el periodo que

CAPITULO HI

N
0% // DE LA RESPONSABILIDAD DEL PRESTADOR DE SERVICIOS DE CERTIFICACION

Articulo 30.- Responsabilidad de los prestadores de servicios de
certificacion

1. Los prestadores de servicio de certificacion responderdn por los dafios y
perjuicios que causen a cualquier persona fisica o juridica en el ejercicio de su
actividad, cuando no cumplan las obligaciones contractuales; en especial, por
los perjuicios causados al firmante o a terceros de buena fe por falta o el
retraso en la inclusién en el servicio de consulta sobre la vigencia de los
certificados, de la extincién o suspensién de la vigencia de certificado
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electronico, ast como por la actuacion de las personas en las que deléguenla
realizacion de alguna de sus funciones.

2. lLa responsabilidad referida en el apartado anterior sera exigible
conferme a los acuerdos y clausulas contractuales y extracontractuales,
correspondiendo al responsable probar que actud con la diligencia profesional
debida. Dicha responsabilidad se entiende sin perjuicio de lo establecido en las
leyes vigentes en la materia.

3. Si et prestador de servicios de certificacién incumpliere las obligaciones
derivadas de la garantia de un certificado electrénico expedido por un
prestador de servicios de certificacion establecido fuera de la Republica de

Guinea Ecuatorial, sera responsable por los dafios y perjuicios causados por el
uso de dicho certificado.

Articulo 31.- Limitaciones de la responsabilidad de los prestadores de
servicios de certificacion

Todo prestador de servicios de certificacion no serd responsable de los
daflos y perjuicios causados al firmante o a terceros, si se dan los siguientes
uestos: '

} No haber proporcionado al prestador de servicios de certificacion

informacion veraz, completa y exacta sobre los datos que deban
7 constar en el certificado electrénico o que sean necesarios para su
expedicion, extincidn o suspensién de la vigencia, cuando no se haya
podido ser detectado por dicho prestador.

b) La falta de comunicacién sin fa demora del prestador de servicios de
certificacién, de cualquier dato o circunstancia reflejado en el
certificado elecironico.

¢} Negligencia no imputable al prestador en la conservacién de los datos
de creacidn de firma electronica, en el aseguramiento de su
confidencialidad y en la proteccién de todo acceso o revelacion.

d) No solicitar la suspension o revocacion del certificado electronico en
caso de duda en cuanto al mantenimiento de {a confidencialidad de los
datos de creacion de firma electroénica.

0000000000000 08000080800008006000000000000600000000000000000008081



REPUBLICA DE GUINEA ECUATORIAL
PRESIDENCIA

............

e)

f)

La inexactitud derivada de los datos que constan en un documento
publico.

Utilizar los datos de creacion de firma electronica fuera def periodo de
validez del certificado electronico o tras la notificacion de 13 extincién o
suspension de su vigencia por el prestador de servicios de certificacion.

Superar los limites establecidos para el uso del certificado electrénico o
para el importe individualizado de las transacciones gue puedan
realizarse con él, o no utilizarlo conforme las condiciones fijadas.

La no solicitud de la revocacidn o suspension de la vigencia del
certificado electrdnico que contenga poder de representacion.

Cuando el destinatario de los documentas firmados electronicamente
actia -de forma negligente sin comprobar ni fener en cuenta las
restricciones previstas en el certificado electronico sobre sus posibles
usos y al importe individualizado de las transacciones que puedan
realizarse con €l, y la suspensién o pérdida de vigencia publicada en e}
servicio de consulta sobre la vigencia del certificado o falta de
verificacion de firma electrénica.

Articulo 32.- La obligacién de probar la actuacién diligente

La exencion de la responsabilidad frente a terceros, a que se refiere el
articulo anterior, obliga al prestador de servicio de certificacién probar y
justificar que no actud de forma negligente.

TITULO {V
DEL REGIMEN SANCIONADOR Y ORGANOS COMPETENTES

CAPITULO |
DE LAS INFRACCIONES Y SUS SANCIONES

Articulo 33 - Infracciones

Las infracciones tipificadas por la presente Ley se clasifican en leves, graves
y muy graves.

1. Soninfracciones leves:
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a) ti incumplimiento negligente de las obligaciones establecidas en relacion
a la expedicion de certificados electrénicos y certificados electronicos
reconocidos en esta Ley, siempre que no se hayan causado dafios graves a los
usuarios, o la seguridad de los servicios de certificacion se haya visto afectada,
y siempre vy cuando que tal incumplimiento no fuera constitutivo de una
infraccidn grave.

b) El incumplimiento negligente de las obligaciones derivadas del cese de su
actividad o la produccién negligente de circunstancias que impidan la
continuacion de dicha actividad.

c) La presentacion negligente de la informacion solicitada por el Ministerio
de Telecomunicaciones y Nuevas Tecnologias o por la Autoridad pubhca
autorizada y cualificada en su funcion inspectora.

d) El cumplimiento_negligente de las obligaciones en relacidn a la
proteccién de datos personales recogidas de forma general en esta Ley y
particularmente en el Articulo 26, cuando no sean constitutivas de una
infraccion grave.

e) Cualesquiera otras que no sean constitutivas de infraccion grave.
. Son infracciones graves:

) El incumplimiento de las obligaciones establecidas en relacion a la
// expedicion de certificados electrénicos y certificados electronicos
reconocidos en esta Ley, siempre que se haya causado dafios graves a los
usuarios, o la seguridad de los servicios de certificacion se haya visto
gravemente afectada, y siempre y cuando que taf incumplimiento no
fuera constitutivo de una infraccidon muy grave.

b) La falta de constitucion de la garantia econdmica prevista en esta Ley.

) El incumplimiento de las obligaciones derivadas del cese de su actividad
o la produccién de circunstancias que impidan la continuacién de dicha
actividad.

d) La resistencia, excusa, obstruccién o negativa injustificada de la
actuacion inspectora de los oOrganos competentes de supervisién y
control.
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e} La falta de presentacion de {a informacidn solicitada por el Ministerio de
Telecomunicaciones y Nuevas Tecnologias o por la Autoridad publica
autorizada y cualificada en su funcion inspectora.

f) La expedicion de certificados reconocidos sin realizar la correspondiente
comprobacion previa, cuando aquello afecte a una parte relativamente
pequefa de los certificados reconocidos expedidos.

g} El incumplimiento de las resoluciones dictadas por el Ministerio de
Telecomunicaciones y Nuevas Tecnologias para el buen funcionamiento
de los servicios y sistemas de certificaciones, asi como en relacién a
cualquier aspecto dentro del objeto de |a presente Ley.

El incumplimiento de las obligaciones en relacion a la proteccion de
\ datos personales recogidas -de forma general en esta- Ley v
| particularmente en el Articulo 26, cuando no sean constitutivas de una
infraccion muy grave.

La comision de tres infracciones leves en el transcurso de un afo.
3. Son infracciones muy graves:

a) El incumplimiento de las obligaciones establecidas en relacién a la
expedicion de certificados electronicos y certificados electrénicos
reconocidos en esta Ley, salvo la obligacion de constitucion de garantia
economica, siempre que se haya causado dafios graves a los usuarios o la
seguridad de los servicios de certificacién se haya visto gravemente
afectadas.

b) La expedicioén de certificado reconocido sin realizar la correspondiente
comprobacion previa, cuando aquello afecte a la-mayoria de certificados
reconocidos expedidos.

¢) El incumplimiento de {as obligaciones en relacién a la proteccion de
datos personales recogidas de forma general en esta Lley vy
particularmente en el Articulo 26.

d) La comision de dos o mas infracciones graves en un periodo de un afio.

Articulo 34.- Sanciones
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[} Por la comision de las infracciones recogidas en esta Ley se impondran las
siguientes sanciones:

1. Por las infracciones leves se impondra una o varias de las siguientes
medidas:

a} Amonestacion.
b) Advertencia por escrito.

c) Multa por un importe de hasta cinco millones de Francos Cfa. {5.000.000
F.Cfa)

d) Rectificacion, en todo caso, de {a situacién creada como consecuencia de
la infraccion, si ello fuera posible.

- 2 Por las infracciones graves se impondra_una o varias de las siguientes

- conexas, por un periodo de tiempo no superior a un (1) afo.

g{) Inhabilitacion de las personas responsables de la infraccion por un
g Q’// periodo de tiempo no superior a dos (2) afios.
,\

{ ppac c1p€s y N . . -

£PEs9227 ¢) Suspensién o pérdida de la vigencia de los certificados afectados
gravemente por la seguridad de los sistemas empleados por el prestador
de servicios de certificacion.

d) Multa por un importe entre cinco millones uno de Francos Cfa {5.000.001
F.Cfa) y veinticinco millones de Francos Cfa (25.000.000 F.Cfa).

3. Por las infracciones muy graves se impondra una o varias de las
siguientes medidas:

a) Suspension de la actividad objeto de la infraccion y, en su caso, otras
conexas, por un periodo de tiempo superior a un (1) afo e inferior a
cuatro (4) afios.

b) Inhabilitacién de las personas responsables de la infraccion por un
periodo de tiempo superior a dos (2) afios e inferior a cuatro (4) afios.

[t
U
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c} Suspension o pérdida de la vigencia de los certificados afectados
gravemente por la seguridad de los sistemas empleados por el prestador
de servicios de certificacion.

}\Multa por un importe entre veinticinco millones uno de Francos Cfa
= 3{25.000.001 F.Cfa) y cien millones de Francos Cfa {100.000.000 F.Cfa).

5

>

%)ylncautamon de equipos y demas material en las instalaciones del
! prestador.

PESIDZ f) Clausura definitiva del local y de las instalaciones.

H}La comision de dos o mas infracciones muy graves en el plazo de tres (3)
afos podra dar lugar, en funcion de los criterios de graduacion del Articulo
siguiente, a la sancion de prohibicion de actuacién en la Republica de Guinea
tcuatorial durante un tiempo maximo de dos (2) afios, al prestador, asi como a
las personas fisicas responsables de la infraccion. -

1) Las sanciones por las infracciones derivadas del incumplimiento de las
obligaciones en relacion a la proteccién de datos personales recogidas de
forma general en esta Ley y particularmente en el Articulo 26, asi como las
contempladas en la Ley Orgdnica sobre fa Proteccién de Datos Personales, se
sancionaran de acuerdo a lo establecido en esta Gltima Ley.

IV) Las sanciones graves y muy graves podran llevar aparejadas, a costa del
sancionado, la publicacion de la resolucion sancionadora por los medios
informativos nacionales o en el Boletin Oficial del Estado, una vez que aquella
tenga caracter firme.

Para la imposicion de esta sancion se considerard la repercusion social de la
infraccion cometida, el nGmero de usuarios afectados y la gravedad del ilicito.

Articulo 35.- Graduacion de las sanciones

Las sanciones previstas en el articulo anterior, que se impongan a los
infractores, se graduaran atendiendo a los criterios siguientes:

a) Laintencionalidad.

b} La reincidencia y reiteracion por la comision de infracciones de fa misma
naturaleza, sancionadas mediante resolucion firme.

c) Lanaturaleza y cuantia de los prejuicios causados.
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d) Eltiempo durante el que se haya venido cometiendo la infraccién.
e} El beneficio que haya obtenido el infractor por dicha infraccion.

f) El volumen de {a facturacion a que afecte la infraccion cometida.

Articulo 36.- Medidas cautelares.

1. En el procedimiento sancionador por infracciones graves y muy graves, el
Ministerio de Telecomunicaciones y Nuevas Tecnologias, previo informe de Ia
Autoridad publica autorizada vy cualificada, potra adoptar las medidas
cautelares que estime necesarias para asegurar la eficacia de sus resoluciones,
el buen fin del procedimiento y evitar el mantenimiento de los efectos de la
infraccion. Asi mismo podra acordar las siguientes medidas cautelares:

a} Suspension provisional de la actividad del prestador de servicios o cierre
temporai de sus establecimientos.

.V informaticos vy de documentos en general, asi como de aparatos vy
jequipos informaticos de todo tipo por un periodo de tiempo no superior
)/ a seis (b) meses.

<) la suspensidn o pérdida de vigencia de los certificados afectados
gravemente por la seguridad de los sistemas empleados por el prestador
de servicios de certificacion.

d} Advertencia al piblico de la existencia de posibles conductas irregulares
del prestador, de {a incoacién del expediente sancionador y de las
medidas adoptadas para el cese de dichas conductas.

2. En la adopcion de las medidas indicadas se respetaran las normas,
garantias y procedimientos previstos por la legislacién vigente sobre la
proteccidn de los datos personales y de la intimidad personal y familiar, asi

como el principio de proporcionalidad de la medida a adoptar con los objetivos
a alcanzar.

3. En caso de urgencia y para la inmediata proteccion de los intereses
implicados, las referidas medidas cautelares podran ser adoptadas antes del
inicio del expediente sancionador, y deberan ser confirmadas, modificadas o
levantadas en el acuerdo o resolucién de iniciacién de procedimiento dentro de
los diez (10) dias siguientes de su adopcién. El referido acuerdo o resolucién

Precinto, deposito o incautacidn de registros, soportes y archivos
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podra ser objeto del recurso que proceda, cuya admision a tramite suspende
las actuaciones en el estado en que se encuentren.

4. Dichas medidas quedaran sin efecto, si no se inicia el procedimiento
sancionador dentro del plazo sefialado en el parrafo anterior o no haya
pronunciamiento expreso sobre las medidas adoptadas.

Articulo 37.- Procedimiento sancionador

1. Corresponde al Ministro de Telecomunicaciones y Nuevas Tecnologias, la
Jrptestad sancionadora establecida en esta Ley por las infracciones muy graves
goagwaaﬁg‘)@ves, previa incoacion del correspondiente expediente por la Direccién
Geﬁeral de Nuevas Tecnologias, o en su caso por la Autoridad publica

+ 1 autorizada y cualificada.
¥ -"5.‘ N !

/2. Por las infracciones leves, la protestad sancionadora corresponderd a la
7

~Ptoridad publica autorizada y cualificada, con notificacién al Ministerio de
Telecomunicaciones y Nuevas Tecnologias.

3. las Resoluciones dictadas por el Ministro de Telecomunicaciones y
Nuevas Tecnologias en el procedimiento sancionador deberan ser motivadas Y
fundamentadas, contra las cuales procederd recurso de alzada ante el Consejo
de Ministros dentro del término de treinta (30) dias desde la fecha de la
notificacién de fa misma.

CAPITULO H
DE LOS ORGANOS COMPETENTES

Articulo 38.- Competencia ministerial

1. El Ministerio de Telecomunicaciones y Nuevas Tecnologias, en el marco
de sus funciones legales, ejercers las siguientes competencias:

a) Controlar el cumplimiento de las obligaciones establecidas en esta leyy
las demas disposiciones legales por parte de los prestadores de servicios
de certificacion que expidan certificados electrénicos aj publico.

b) Supervisar el funcionamiento de los sistemas de certificacién de
dispositivos seguros de creacidn de firma electrénica y de las
instituciones autorizadas para su expedicién.

b
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¢) Adoptar las medidas necesarias para el cumplimiento de las obligaciones
contraidas por el prestador de servicios de certificacion y por las
instituciones autorizadas para expedicion de certificacion de dispositivos
??\'I seguros de creacion de firma, asi como de las disposiciones de ia

& presente Ley.

£
1

4_@/;") Cualesquiera otras competencias derivadas de 1as anteriores no previstas

TRy
2 iD e . . s .
B8 por la legislacion vigente.
2. La Autoridad publica autorizada y cualificada sera el drgano competente

para supervisar y controlar técnicamente todos los procesos de prestacion de
servicios de certificacion.

Articulo 39.- Deber de informacidn y colaboracion

1. Todo prestador de servicios de certificacion, institucién o particular
interesado tiene la obligacion de facilitar al Ministerio de Telecomunicaciones y
Nuevas Tecnologias y a la Autoridad publica autorizada y cualificada, todo tipo

de informacidn y colaboracién necesarias para el ejercicio de sus funciones, en
especial: :

a) Comunicar el inicio de su actividad, sus datos de identificacidn, inclusive
la fiscal y registral, los datos de comunicacién, inclusive el nombre de
dominio de Internet, los de atencidn al ptblico, las caracteristicas de los
servicios a prestar y las certificaciones correspondientes.

b) Actualizar periédicamente la informacidn indicada en el punto anterior y
publicarla en la direccion de Internet de dicho Ministerio.

c) Permitir a sus agentes o personal inspector el acceso a sus instalaciones y
a la consulta de cualquier documentacion e informacion.

2. Cuando de una actuacidn inspectora se tuviera conocimiento de hechos
que pudieran constituir infracciones tipificadas en otras leyes, se dara cuenta
de los mismos al 6rgano competente de supervision y control y al Ministerio

.......l............tl..................0................‘1
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DISPOSICION ADICIONAL
Ref® Se faculta al Gobierno dictar cuantas disposiciones sean necesarias para el
desarrollc y eiecucion de la presente Ley.

SecCuiiinrinanann.

DISPOSICIONES TRANSITORIAS

Primera: Mientras no se haya establecido los sistemas electrénicos de
Documento de ldentidad Personal electrénico en los servicios publicos de a
Administracién Publica, se seguira utilizando las copias o fotocopias de ios
originales en los procedimientos y tramitaciones de la Administracion publica
electronica.

Segunda: Mientras no se haya constituido la Autoridad publica autorizada y
cualificada de certificacidn, ni atribuidas sus funciones a otro organo concreto,
se designa al Centro Nacional para la informatizacién Publica de Guinea
Ecuatorial, CNIAPGE, de modo transitorio y por un periodo improrrogable de un
{1} afio, ejercerTas funciones certificadoras de dicha entidad.

DISPOSICION DEROGATORIA

Quedan derogadas cuantas disposiciones de igual e inferior rango se
opongan a la presente Ley.

DISPOSICION FINAL

La presente Ley entrard en vigor a los noventa (90) dias de su publicacion
en el Boletin Oficial del Estado y en los medios informativos nacionales.

Dada en Malabo, a diez dias del mes de enero del afio dos mil diecisiete,




