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Ley Num. 4~ /2016, de fecha 22 de Julio, de
Conservacion de datos en las comunicaciones
electronicas y redes de comunicacidn.

EXPOSICION DE MOTIVOS

La aplicacién y el uso de las nuevas tecnologias en la sociedad han
supuesto la superacién de las formas tradicionales de comunicacion, que
abarcan no soio la voz, sino también datos en soportes y formatos
diversos. La naturaleza neutra de los avances tecnoldgicos en telefonia y
comunicaciones electronicas no impide que su uso pueda derivarse hacia la
consecucion de fines no deseados cuando no delictivos.

Precisamente en el marco de esta vision objetiva, la conservacion de
datos generados o tratados durante el proceso de la prestacién de
servicios de comunicaciones electronicas de acceso publico o de redes
publicas de comunicaciones, tiene por objetivo el desarrollo y la garantia
del derecho y libertad de los ciudadanos al secreto de sus comunicaciones,
previsto en el Articuic 13 de la Ley Fundamentai de Guinea Ecuatorial. Por
Otra parte, trata de prevenir y evitar las actuaciones, actos y actividades
con resultados no deseados, dafiinos, perjudiciales o delictivos de los
avances tecnologicos de la sociedad de la informacién y la comunicacion,
de la telefonia y de las comunicaciones por Internet, asi como de garantizar
la seguridad juridica en las relaciones sociales, protegiendo los derechos
individuales de las personas con el respeto de su integridad, intimidad,
dignidad, privacidad y personalidad.
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Partiendo del aludido objeto, la presente Ley establece la obligacion
de los operadores de telecomunicaciones, de retener y conservar
determinados datos generados o tratados por los mismos, con el fin de
posibilitar que dispongan de ellos las autoridades competentes mediante la
correspondiente autorizacion judicial previa y con el proposito de obtener
los datos relativos a las comunicaciones que, relacionadas con una
investigacion, se hayan podido efectuar por medio de la telefonia fija,
movil o por internet.

En su virtud, a propuesta del Gobierno, y debidamente aprobada por
el Parlamento Nacional, en su Primer Periodo Ordinario de Sesiones
celebrada en la ciudad de Bata, del afio 2016, y haciendo uso de las
facuitades que me confiere el articulo 40 de la Ley Fundamental, Sanciono
y Promulgo la presente:

LEY DE CONSERVACION DE DATOS EN LAS COMUNICACIONES
ELECTRONICAS Y REDES PUBLICAS DE COMUNICACION.
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DISPOSICIONES GENERALES

CAPITULO UNICO
DEL OBJETO, AMBITO DE APLICACION Y PRINCIPIOS
DE CONSERVACION DE DATOS

Articuio 1.- Objeto

La presente Ley tiene por objeto regular ia obligacion de los prestadores
y operadores de servicios de comunicaciones electronicas y de redes
publicas de comunicaciones, de conservar los datos generados, producidos
o tratados en sus actividades de servicios de comunicaciones electronicas o
de redes publicas de comunicacidén, de ceder dichos datos solo por
mandamiento o requerimiento de la autoridad judicial para detectar,
investigar y enjuiciar las infracciones penales.

Articulo 2.- Ambito de aplicacion

La presente Ley serd de aplicacion a los datos de negocio, trafico y de
localizacion de las personas fisicas vy juridicas, generados en las
comunicaciones electronicas y en las redes de telecomunicacion, para
identificar al usuario registrado.
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Articulo 3.- Exclusién de &mbito de aplicacién

El contenido de las comunicaciones electrénicas y las informacione®
consultadas utilizando una red de comunicaciones electronicas, se:

excluyen del dmbito de aplicacion de la presente Ley. ®
Articulo 4.- Principios de conservacién de datos :

la actividad vy el proceso de conservacién de datos relativos a la@®
comunicaciones electrénicas v a las redes publicas de comunicacion @
regiran por los principios de seguridad, confidencialidad, autenticidad®
integridad, necesidad, sostenibilidad técnica, proporcionalidad vy %

DE LOS DATOS DE OBLIGADA CONSERVACION

Articulo 5.- Datos objeto de conservacion

discriminacion. ®
o

TITULO U o

REGIMEN JURIDICO DE CONSERVACION DE DATOS :

CAPITULO | ®

]

[ )

o

Seran datos obligados a conservarse por los prestadores de servicios d@®
comunicaciones electrénicas y por los operadores de telecomunicacione®
los siguientes: TS
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a) Los datos necesarios para rastrear e identificar el origen de una
comunicacion con respecto a la telefonia de red fijo y a la telefonia movil; al
acceso a internet, correo electronico y telefonia por internet:

1. Numero de teléfono de llamada.
2. Nombre vy direccion del abonado o usuario registrado.
3. La identificacion asignada al usuario.
4. La identificacion del usuario y el niimero de teléfono asignados a toda
PASIEE comunicacion que acceda a la red publica de telefonia.
,”z: ) \ ' B . . '
I& -\ 5. El nombre y direccion del abonado o del usuario registrado al que se le
il o ‘ ' = i . . . s
%,é\ N I( // ha sido asignado una direccién de Protocolo de Internet (IP), una
\ . % ¢/ identificacién de usuario o un nimero de teléfono, en el momento de la

N &esiperls comunicacion.

b) Los datos necesarios para identificar el destino de una comunicacion con
respecto a la telefonic de red fija y a la telefonia movil; al correo
electronico y a la telefonia por Internet:

1. El nimero o nimeros marcados (o de destino) y, el nimero o nimeros
hacia los que se transfieren las llamadas en caso de desvio o transferencia
de llamadas.

2. Los nombres y direcciones de abonados o usuarios registrados.

3. La identificacion del usuario o el nimerc de teléfono del destinatario o

destinatarios de una llamada telefdnica por internet.

'.C......0.'.".C....QQ.QO...CQ.Q.Q.CQ..OC....Q.....‘.Q..C.‘
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4. La identificacion de usuario del destinatario de la comunicacion.

Los datos necesarios para determinar la fecha, hora y duracion de una
comunicacion:

1. Con respecto a la telefonia de red fija y a la telefonia movil: la fecha vy
hora del comienzo vy fin de la liamada o, del servicio de mensajeria o del

servicio multimedia.

2. Con respecto al acceso a Internet, al correo electrénico y a la telefonia
por Internet:

- La fecha y hora de la conexién y desconexién del servicio de correo
electrénico por Internet o del servicio de teiefonia por Internet, basadas en
un determinado sector horario.

- La fecha y hora de la conexion y desconexidn del servicio de acceso a
Internet, basadas en un determinado sector horario, asi como la direccién
del Protocolo internet, ya sea dinamica o estatica, asignada por el
proveedor de acceso a Internet a una comunicacién, y la identificacion del
usuario o del abonado o del usuario registrado.

Los datos necesarios para identificar el tipo de comunicacion:

1. Con respecto a la telefonia de red fija y a la telefonia movil, el servicio
telefonico utilizado: tipo de llamada, o transmisién de voz, o buzdn vocal, o
conferencia, o datos; asi como los servicios complementarios, inclusive el

©0QCCCCO0CCOCCOOCECEOCICCOIOCGOIOCOCROOOECOICOOCOOOICOCGOOCOOOOCOOCOCOOOCEOTOTORTETS
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reenvio o ftransferencia de llamadas, o servicios de mensajeria o
multimedia empleados, inclusive los servicios de mensajes cortos vy
servicios multimedia avanzados.

2. Con respecto al correo electrénico por internet y a la telefonia por
Internet: el servicio de Internet utilizado.

e) Los datos necesarios para identificar el equipo de comunicacion de los
usuarios:
1. Con respecto a la telefonia de red fija: los nimeros de teléfono de origen
y de destino.

2. Con respecto a la telefonia movil:
‘ - Los nimeros de teléfono de origen y de destino.
D /,;5' - La identidad Internacional del Abonado a un Mdvil (IMSI} del que efectia
.: la ilamada.
- La Identidad Internacional del Equipo Movil (IMEI) del que efectua la
llamada.
- La Identidad Internacional del Abonado a un Mavil (IMSI) del que recibe la
llamada.
- La identidad internacional del Equipo Mévil {IMEI) del que recibe la
llamada.
- La fecha y hora de la primera activacion del servicio y la etiqueta de
localizacion o el identificador de ceida desde la que se haya activado el
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servicio, cuando se trata de casos de servicios andnimos de pago por

adelantado como con tarjetas prepago.

3. Con respecto al acceso a Internet, correo electronico y telefonia por

Internet:

f)

- El nimero de teléfono de origen en caso de acceso mediante marcado de
numeros.

- La Linea Digital de Abonado (DSL) u otro punto terminal identificador del
autor de la comunicacion.

Los datos necesarios para identificar la localizacion del equipo de
comunicacion movil:

1. La etiqueta de localizacion o identificador de celda al inicio de la
comunicacion.

2. Los datos que permiten fijar la localizacion geogréafica de la celda,
mediante referencia a la etiqueta de localizacion, durante el periodo en el
gue se conservan los datos de Ias comunicaciones.

Articulo 6.- Revelacion del contenido de las comunicaciones

Ningun dato que revele el contenide de las comunicaciones podra

conservarse en virtud de la presente Ley en los medios, equipos, sistemas
O soportes electrdnicos.
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CAPITULO i
DE LA CONSERVACION Y CESION DE DATOS

Articulo 7.- Sujetos obligados a conservar los datos

Todos ios prestadores y operadores de servicios de comunicaciones
electronicas y de redes publicas de comunicacién, o quienes las exploten,
estaran obligados a conservar los datos a los que hace referencia la
presente Ley.

Articulo 8.- Obligacién de conservar datos

1. Todos los prestadores y operadores obligados conforme al articulo
anterior deberan adoptar las medidas necesarias para garantizar que los
datos sefialados en el articulo 5 de esta Ley se conserven debida y
técnicamente en el orden en que sean generados o tratados en el marco
de prestacidn de servicios de comunicaciones de que se trate, no
pudiendo aprovechar o utilizar, en ningdn caso, los registros generados
fuera de lo autorizado por la Ley.

2. La referida obligacién se extiende a los datos de las llamadas
infructuosas, en la medida en que dichos datos sean generados o tratados,
registrados o conservados por los prestadores y operadores obligados.

3. Se entendera por llamada infructuosa toda aquella comunicacién en
el transcurso de la cual se ha realizado con éxito una llamada, pero sin
contestacion alguna, o en la que ha habido una intervencidn por parte del
operador u operadores involucrados en la llamada.
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Articulo 9.- Duracion del periodo de conservacion de datos

La obligaciéon de conservacion electrénica de datos cesa al afio, g
computada desde la fecha en que se haya producido la comunicacion, @
salvo en aquellos casos y categoria de datos que tengan la consideracion e @
interés especial para la investigacion, deteccidn y enjuiciamiento de @
infracciones penales, cuya duracién podrd ampliarse hasta un maximo de @
dos afios por requerimiento judicial. Dichos datos deberan ser verificados Ve

confirmados por el prestador u operador. ®
:':"‘ - .: ’ e .
i 3 Articulo 10.- Cesion de datos o

1. Los datos conservados solo pueden ser cedidos por requerimiento y‘
mandamiento de la Autoridad Judicial competente en resolucién motivada.
y para los fines previstos en el mismo. ®

2. Recibida la resolucién judicial, el prestador u operador estard@
obligado a ceder al funcionario, agente o autoridad compareciente, los @
datos conservados que se indican en ia referida resolucion y en el plazo de.
ejecucién determinado en la misma. Si no se fija un plazo en la resolucion, g
ia cesion se hara inmediatamente a la recepcion de la misma 0, a mas@
tardar al dia siguiente. @

3. Cualqguier autoridad, 6rgano o ente publico, que desee los datos
conservados, debera solicitarlo de la Autoridad Judicial competente. De log
contrario, se rechazara de plano su solicitud.

4. La cesidén de datos realizada conforme a lo dispuesto en este articulo
no se comunicara a los afectados ni a terceros.

10
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Articulo 11.- Proteccion y seguridad de los datos

Los prestadores u operadores de servicios deberan identificar al personal
autorizado para acceder a2 los datos conservados o por conservar, y
adoptar las medida técnicas y organizativas que impidan su manipulacion o
uso para fines distintos a los iniciales, su destruccion accidental o ilicita y
su pérdida, asi como su almacenamiento, tratamiento, divulgacion o
acceso no autorizados, velando por garantizar la calidad de los datos, la
confidencialidad y seguridad de los mismos, y por mantener el alto nivel de
proteccion de los datos almacenados.

L L T TITULO il
REGIMEN SANCIONADOR

CAPITULO |
DE LOS ORGANOS COMPETENTES

Articulo 12.- Competencias

1. El Ministro de Telecomunicaciones y Nuevas Tecnologias, en el marco
de sus funciones, ejercerd la potestad sancionadora prevista en esta Ley
contra cualquier infractor, previa incoacion e instruccion del procedimiento
sancionador por la Direccién General de Nuevas Tecnologias, o en su caso
por el Organo Rector de Proteccién de Datos Personales.

2. Las Resoluciones dictadas por el Ministro de Telecomunicaciones y
Nuevas Tecnologias en el procedimiento sancionador deberan ser motivadas
y fundamentadas, contra las cuales procedera recurso de alzada ante el

11
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Consejo de Ministros deniro del término de treinta (30) dias desde la fech®
de la notificacién de la misma.

3. El Organo Rector de Proteccion de Datos Personales, también ejercerg
la potestad sancionadora dentro del ambito de su competencia.

Articuio 13. Control y supervisién

1. El Ministerio de Telecomunicaciones y Nuevas Tecnologias y el Organ
Rector de Proteccidon de Datos Personales, ejerceran las funciones de controg
Yy supervision dei funcionamiento de los sistemas de conservacion de datos 9
del cumplimiento de lo dispuesto en la presente Ley, adoptando las medida®
que sean procedentes. e

®
2. Los funcionarios publicos del Ministerio de Telecomunicaciones g

Nuevas Tecnologias y del Organo Rector de Proteccién de Datos Personales@
en el ejercicio de sus funciones inspectoras y controladoras tendran 4@

o000 s

consideracion vy la calidad de autoridad publica. :
Articulo 14.- Deber de colaboracién ®

@

1. Toda institucién, organo, o interesado tiene la obligacién de facilitar al@
Ministerio Telecomunicaciones y Nuevas Tecnologias y al Organo Rector de®
Proteccién de Datos Personales, todo tipo de informacién y colaboracion®

necesarias para el ejercicio de sus funciones supervisoras y controladoras ®
2. Cuando de una actuacidn Inspectora se tuviere conocimiento de hechos @

que pudieren constituir infracciones tipificadas en otras leyes, se dard cuenta @

12



REPUBLICA DE GUINEA ECUATORIAL

3k K K sfe sfe e s sfe sk

PRESIDENCIA

de ios mismos al organo competente de supervision y control y al Ministerio
Fiscai para los correspondientes efectos.

CAPITULO (i
DE LAS INFRACCIONES Y SUS SANCIONES

Articulo 15.- Infracciones

Las infracciones tipificadas por Ia

presente Ley se clasifican en leves,
graves, y muy graves.

1. Soninfracciones leves:

AN
L7

aj La conservacién negligente de los datos de obligada conservacién.

] b} El incumpliimiento de |3 obligacién de proteccién y seguridad de datos.

‘.\ {'; } ¥ .

WOGNE _Jg ¢) Las infracciones Muy graves y graves previstas en Jos puntos 2 y 3 de
R ' este articulo, cuando no tengan la calificacion o consideracién como tales.

2.- Son infracciones graves:

a) La conservacién de los datos

por un periodo inferior al establecido en la
presente Ley.

b) la no conservacion

por negligencia de |os datos de obligada
conservacion.

c) Ei incumplimiento reiterado de ja obligacion de proteccidn y seguridad
de los datos.
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3. Son infracciones muy graves:

a) La no conservacion de los datos calificados de obligada conservacion en
esta Ley.

b) El incumplimiento de la obligacion de llevar registro de usuarios de la
telefonia de prepago por los operadores de telecomunicaciones, o de
llevarlo de forma incompleta e inexacta, y/o la negativa de ofrecer datos
sobre los mismos o la demora injustificada en ofrecerios.

c) La conservacién de los datos a que se refiere el punto anterior por un
periodo superior al fijado por la presente Ley.

d) €l incumplimiento de la obligacién de proteccion y seguridad de los
datos.

Articulo 16.- Sanciones

1. Las infracciones previstas en el articulo anterior se sancionaran de
acuerdo con lo dispuesto en el régimen sancionador de la Ley General de
Telecomunicaciones y de las demas leyes vigentes en la materia, sin perjuicio
de las responsabilidades penales a que pueda incurrir el infractor.

00000000000 0000000000000000000000000C0O0C0O0C0O0CCOROOCOFOCOICONDOOROONOGGOROONONYS
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c)

2. Corresponde al Ministerio de Telecomunicaciones y Nuevas
Tecnologias, imponer las sanciones por infracciones muy graves y graves,
previa incoacion e instruccion del correspondiente expediente por la
Direccién General de Nuevas Tecnologias o por el Organo Rector de

Proteccion de Datos Personales.

3. La competencia de imposicion de sanciones por infracciones leves sera
de la Direccion General de Nuevas Tecnologias o del Organo Rector de
Proteccién de Datos Personales, cada uno en su ambito, con notificacion al
Ministro de Telecomunicaciones y Nuevas Tecnoiogias.

Articuio 17.- Criterios determinantes de las infracciones

Las sanciones previstas en el articulo anterior, que se impongan 2 los
infractores, se graduaran atendiendo a los criterios siguientes:
La Existencia de intencionalidad.
La reincidencia y reiteracion por la comision de infracciones de la misma
naturaleza, sancionadas mediante resolucion firme.
El beneficio que se haya obtenido el infractor de dicha infraccion.
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DISPOSICION ADICIONAL

Se faculta al Gobierno dictar cuantas disposiciones sean necesarias para
el desarrolio y la ejecucion de la presente Ley.
DISPOSICION TRANSITORIA

Primera: Se concede un plazo de 90 dias a partir de la entrada en vigor

de la presente Ley, para que Ios operadores de redes publicas de @

0000000000OCORGSOOOOOOROOCOOCOOTCYS

comunicacién vy prestadores de servicios de comunicaciones electrénicas, @
obtengan los datos de sus clientes no registrados hasta la fecha, relativos.

al objeto de la presente Ley. ]
o

Segunda: Mientras no se consolide los sistemas electronicos en las@®
comunicaciones de la Administracion General del Estado, se seguiré.
aplicando simultaneamente los procedimientos de conservacion de datosg

actuales y los electronicos.

16
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DISPOSICION DEROGATORIA

Quedan derogadas cuantas disposiciones de igual o inferior rango se
opongan a la presente Ley.

DISPOSICION FINAL

La presente Ley entrara en vigor a los veinte (20) dias de su publicacién
en el Boletin Oficial del Estado, sin perjuicio de su publicacién en los demds
Medios Informativos Nacionales.

Dada en Malabo, a veintidds dias del mes de julio del afio dos mil
dieciséis

~

"% POR UNA GUINEA MEIOR

= *—“~—4~+- }J,L\Lmué

IANG NGUEMA MBASOSGO. o

Boletin Oficial del Estado..
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